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1. Apresentação do protótipo desenvolvido 

Nesta seção, apresentamos o protótipo desenvolvido como resultado do trabalho realizado 
pelo GT-ATER entre novembro de 2012 e julho de 2013. O protótipo implementado seguiu a 
arquitetura proposta e detalhada no relatório RT2, a qual é novamente apresentada na Figura 
1. 

 

Figura1: Arquitetura do serviço ATER 

 

É importante destacar, nesta figura, que o ATER segue uma arquitetura cliente-servidor. O 
papel do servidor é desempenhado pelo CORE (Circuit Operation and Rule Establishment), 
que concentra a base de dados e o portal do serviço. Os RACEs (Rule Applier and Circuit 
Endpoint), por outro lado, agem como equipamentos clientes, instalando regras nas 
extremidades do circuito e analisando o perfil do tráfego do usuário para desviá-lo para o 
circuito dinâmico, caso haja necessidade. Toda interação do usuário com o serviço ocorre 
através de um portal Web, implementado pelo componente CORE_Web, no CORE. Através do 
portal, usuários e administradores do serviço podem instalar, monitorar e remover regras nos 
RACEs. Estas regras encaminharão automaticamente um determinado perfil de tráfego através 
de um circuito dinâmico.  Nas seções a seguir, apresentaremos as principais funcionalidades 
deste portal. 

 

1.1 Portal do Serviço 

O portal Web é o ponto através do qual os usuários têm acesso aos serviços providos pelo 
ATER. O acesso aos serviços, no entanto, depende do perfil do usuário. No ATER, existem três 
perfis possíveis, como descrito a seguir. 

1. Cliente: representa o usuário de uma instituição que tem necessidade de enviar um 
grande volume de dados, de maneira confiável, por um circuito dinâmico. O cliente 
pode executar as seguintes atividades no portal: 
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o Criar uma conta; 

o Solicitar  a criação de regras para encaminhamento de tráfego; 

o Remover suas próprias regras; 

o Visualizar estatísticas de circuitos gerados por suas próprias regras. 

2. Gerente Local: representa o usuário que tem permissão para gerenciar a criação 
de regras de encaminhamento em uma instituição ou domínio. Geralmente, o 
gerente local gerencia os clientes de sua instituição, podendo executar as mesmas 
atividades desses clientes, além das atividades seguintes: 

o Aprovar contas locais; 

o Aprovar regras locais; 

o Visualizar estatísticas de circuitos que tenham a instituição ou domínio 
local como uma das extremidades.  

3. Administrador: representa o usuário que administra o serviço ATER, podendo 
executar as seguintes atividades: 

o Aprovar contas independentemente de instituição ou domínio; 

o Aprovar regras independentemente de instituição ou domínio; 

o Criar ou remover qualquer regra; 

o Visualizar estatísticas de qualquer circuito, independentemente de 
extremidade; 

o Mudar o nível de um usuário para gerente local; 

o Configurar parâmetros do serviço. 

A seguir, apresentaremos a visão do portal sob o ponto de vista de cada perfil de usuário. 

 

1.2 Portal na Visão do Cliente 

A Figura 2 mostra a página inicial do portal do serviço ATER. Para ter acesso aos serviços 
oferecidos pelo portal, o cliente precisa possuir uma conta. Para criar uma conta, o cliente deve 
clicar no botão Solicitar Cadastro.  Dessa forma, ele será direcionando para a tela mostrada 
na Figura 3. Caso o cliente já possua uma conta no portal, ele deve acessar a página inicial e 
digitar seu login e senha, clicando, em seguida, no botão Entrar. 
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Figura 2: Página inicial do portal Web 

 

 

Figura 3: Solicitação de cadastro 

Uma vez autenticado, o cliente será direcionado para a página principal do portal 
(Dashboard), mostrada na Figura 4. Nessa página, usuários com o perfil cliente podem solicitar 
a criação de regras ou visualizar suas regras já criadas ou pendentes de aprovação. 
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Figura 4: Dashboard na visão do cliente 

 

Para solicitar a criação de uma regra, o cliente deve selecionar a opção Nova Regra. 
Neste caso, ele será direcionado para a tela mostrada na Figura 5.  

 

Figura 5: Solicitação de nova regra 

 

Na página de solicitação de nova regra, o cliente deve informar os dados que caracterizam 
o perfil do tráfego que deve seguir por um circuito dinâmico, informando: protocolo de rede, IP 
de origem e destino, protocolo de transporte e porta de origem e destino. Também é 
necessário informar a largura de banda do canal e o tipo da regra que será criada. No ATER, 
regras são classificadas em dois tipos: efetiva – regra que gera um circuito dinâmico quando o 
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tráfego casar com a regra – e de monitoramento – regra que apenas contabiliza o tráfego que 
casa com a regra sem, no entanto, gerar um circuito dinâmico. 

Como alternativa ao preenchimento dos campos que caracterizam o protocolo de 
transporte usado na regra, é possível escolher um perfil de tráfego configurado previamente, 
como mostrado no campo 1 da Figura 5. Atualmente, existem dois perfis: Web e FTP. O perfil 
Web define o protocolo de transporte como TCP e a porta destino como 80. O perfil FTP usa o 
protocolo TCP e a porta 21 como destino.  

O mapeamento entre IPs - de origem e destino - e RACEs - de origem e destino -  é feita 
automaticamente através dos blocos de IPs das instituições. É importante mencionar que as 
regras criadas pelos clientes precisam ser aprovadas pelo gerente local ou administrador do 
serviço. Apenas as regrar aprovadas são instaladas nos RACEs. 

Por fim, o cliente pode visualizar suas regras aprovadas ou pendentes de aprovação. Para 
isto, o cliente deve clicar na opção Minhas Regras, no Dashboard. Ele, então será direcionado 
para a tela apresentada na Figura 6. 

 

Figura 6: Visualização de regras criadas pelo cliente 

 

1.3 Portal na Visão do Gerente Local 

Uma vez autenticado, o gerente local tem acesso ao Dashboard do serviço, mostrado na 
Figura 7.  Como ocorre no Dashboard do cliente, o gerente local pode criar novas regras, 
através da opção Novas Regras, e visualizar sua próprias regras, acessando a opção Minhas 
Regras.  Entretanto, diferentemente do Dashboard do cliente, a página principal do gerente 
local possui também opções para gerência de usuários e gerência de requisições. 
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Figura 7: Dashboard na visão do gerente local 

As opções Nova Regra e Minhas Regras apresentam funcionalidades semelhantes às 
opções de mesmo nome no Dashboard do cliente. A diferença, no entanto, é que regras 
criadas pelo gerente local são automaticamente instaladas nos RACEs, sem a necessidade de 
aprovação. 

A opção Usuários permite ao gerente local visualizar todos os usuários da instituição sob 
sua administração, como mostrado na Figura 8. É possível também adicionar novos usuários, 
como ilustrado na Figura 9. 

 

Figura 8: Lista de usuários 
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Figura 9: Adição de novo usuário 

 

A opção Requisições na Figura 7 é acessada pelo gerente local para aprovar a criação de 
contas e também regras que foram solicitadas por usuários da instituição sob sua 
administração. A Figura 10 ilustra a visualização de contas pendentes de aprovação. Nesta 
tela, o gerente local pode aprovar uma solicitação de criação de conta, recusá-la ou mesmo 
visualizar detalhes do requerente. 

 

Figura 10: Contas pendentes de aprovação 
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  A Figura 11 ilustra a visualização das regras pendentes de aprovação, criadas por 
usuários pertencentes à instituição sob a administração do gerente local.  Nesta tela, o gerente 
local poderá aprovar a regra ou removê-la. 

 

Figura 11: Regras pendentes de aprovação 

Finalmente,  na canto esquerda do Dashboard, o gerente local tem a opção de monitorar 
as regras e os circuitos criados, através da opção Monitoramento. A Figura 12 ilustra a opção 
de monitoramento de regras. Selecionando uma regra particular e clicando no ícone de 
visualização (lupa), o gerente local será direcionado para a tela mostrada na Figura 13, onde é 
possível visualizar gráficos de vazão do tráfego que casou com a regra nos últimos 10 minutos. 
Também é possível visualizar gráficos de vazão na última hora, dia e semana. 

 

Figura 12:  Monitoramento de regras 
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Figura 13: Visualização de gráficos de vazão de uma regra 

Além das regras, é possível também monitorar circuitos. A Figura 14 ilustra o gráfico de 
vazão para um circuito específico. Essa opção é acessada através da guia Monitoramento, 
selecionando-se a opção Circuitos.  

 

Figura 14: Visualização de gráficos de vazão de uma circuito 

 

1.4 Portal na Visão do Administrador 

O perfil administrador pode executar todas as tarefa permitidas a um gerente local, além da 
permissão para configurar o serviço. Nesta seção, descreveremos apenas a opção de 
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configuração de serviço, uma vez que as outras opções são semelhantes a aquelas já 
descritas na visão do gerente local. 

Na configuração do serviço, são definidas as informações básicas para o funcionamento do 
ATER. Para realizar qualquer tipo de configuração, a partir do Dashboard do administrador, é 
necessário clicar na guia Configurações, no menu à esquerda do Dashboard, como mostra a 
Figura 14. É possível configura as seguintes informações: 

• Domínios: indicam localizações, geralmente POPs, onde o serviço está 
implantado. 

• Equipamentos: contem informações sobre os equipamentos onde o SE-CIPÓ está 
implantado. Correspondem aos switches do POD. 

• Instituições: contem informações das instituições usuárias do serviço. 

• RACEs: contem informações sobre os RACEs, equipamentos onde são instaladas 
as regras. 

• Portas: contem informações sobre as portas dos equipamentos (POD) nas quais se 
conectam instituições usuárias do serviço. 

• Blocos de Endereço: contem informações dos blocos de endereço IPv4 associados 
a cada instituição usuária do serviço. 

• Perfil de tráfego: contem informações dos perfis de tráfego. O cadastro de perfis de 
tráfego permite maior facilidade no momento de criação da regra, pois, para cada 
perfil, têm-se valores padrões associados ao protocolo de transporte e a porta de 
destino. 

• Parâmetros do Serviço: permite configurar parâmetros como status do CORE, 
duração padrão de um circuito, IP da máquina onde executa o 
CORE_OSCARS_Driver, dentre outros. 

 

 

Figura 14: Configuração do Serviço 
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2. Resultados dos testes 

 

Os testes apresentados nesta seção foram realizados de acordo com o plano de testes 
proposto no relatório RT2 com algumas alterações descritas a seguir. Vale lembrar que o plano 
de testes na RNP, também chamado de Estudo de caso, está previsto para execução posterior 
a este relatório. Portanto, seus resultados serão entregues em relatório posterior. 

Foi elaborado um ambiente de testes emulado maior e mais completo, em termos de variedade 
de características da rede, que o proposto originalmente no relatório RT2. Esse ambiente é 
ilustrado pela Figura 1. Esse ambiente é um superconjunto do ambiente virtualizado e, 
portanto, todos os testes foram realizados no ambiente emulado. 

 

 

Figura 1: Topologia final do ambiente emulado. 

 

Nessa versão final do ambiente emulado, tentamos representar um cenário comum da RNP. 
Para tanto, escolhemos alguns PoPs e realizamos algumas medidas de atrasos entre eles. 
Essas medidas foram usadas configurar os atrasos artificiais ilustrados na Figura 1. Incluímos 
também os cenários nos quais há conexão direta do cliente ao RACE e o que há um roteador 
entre o RACE e o cliente. Embora possam existir mais roteadores entre o cliente e o RACE, 
sob o ponto de vista do ATER não há diferença. O RACE precisa distinguir apenas dois casos: 
entrega direta e entrega indireta ao cliente final. 

O ambiente emulado também foi preparado para apresentar configurações com e sem VLANs 
(rotuladas ou tagged) conforme ilustrado pela Figura 2. As VLANs sem rótulo mostradas na 
Figura 2 equivalem à ausência de VLANs, pois os rótulos são usados apenas internamente no 
switch. 
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Figura 2: Configuração física do ambiente emulado. 

 

Testes de funcionalidades e desempenho básico 
 

Nome Criação de regra 
Componentes envolvidos Módulo Web, Módulo de Encaminhamento e Filtragem, 

Canal Seguro  
Descrição Esse teste consiste em um usuário criar uma regra através 

da interface Web do serviço ATER. Após a criação, a regra 
é enviada para os RACEs, os quais deverão aguardar a 
chegada do primeiro pacote para solicitar a criação de um 
circuito dinâmico. 

Resultados esperados O usuário deve poder listar a regra criada, visualizando 
seu estado. Nos RACEs, deve ser possível visualizar uma 
nova regra na tabela do ebtables. Tanto CORE quanto 
RACEs também registram em seus logs de operação a 
criação da regra. 

 
Este teste alcançou os resultados esperados, conforme mostrado na sequência de passos a 
seguir. Os passos são ilustrados através de telas capturadas ao longo da execução do teste. 
 
 
 
 
 
 
Passo 1: criar uma nova regra efetiva, com o perfil de cliente. 
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Passo 2: verificar se a regra efetiva foi criada e está aguardando aprovação. 

 
 
Passo 3: como administrador, verificar as regras pendentes de aprovação. 

 
 
 
Passo 4: como administrador, verificar detalhes sobre uma regra efetiva pendente de 
aprovação. 
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Passo 5: como administrador, aprovar a regra efetiva pendente. 

 
 
Passo 6: como cliente, confirmar a aprovação da regra efetiva que estava pendente. 

 
 
Passo 7: verificar regra efetiva no RACE mais próximo ao IP de origem. 
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Passo 8: verificar regra efetiva complementar no RACE mais próximo ao IP de destino. 

 
 
Passo 9: verificar, no log do CORE, o envio da regra efetiva complementar para o RACE mais 
próximo ao IP de destino: 

 
 
Passo 10: verificar, no log do CORE, o envio da regra efetiva para o RACE mais próximo ao IP 
de origem. 

 
 
Passo 11: verificar, no log do RACE mais próximo ao IP de origem, o recebimento da regra 
efetiva. 

 
 
Passo 12: verificar, no log do RACE mais próximo ao IP de destino, o recebimento da regra 
efetiva complementar. 
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Nome Operação de regra efetiva no ambiente virtual 
Componentes envolvidos Módulo de Criação de Circuitos, Módulo de 

Encaminhamento e Filtragem, Canal Seguro  
Descrição Este teste consiste em enviar tráfego que combine com 

uma regra efetiva. Quando um RACE detecta o primeiro 
pacote que combina com uma regra efetiva, ele entra em 
contato com o CORE para solicitar a criação de um circuito 
dinâmico. 

Resultados esperados Após a criação do circuito, será possível observar um 
caminho fim-a-fim com menos roteadores. O atraso fim-a-
fim também deve ser reduzido. A criação do circuito 
dinâmico é registrada em log pelo CORE. Vale lembrar que 
o OSCARS utilizado nesse teste emprega uma topologia 
simulada sem falhas. 

 
Este teste alcançou os resultados esperados, conforme mostrado na sequência de passos a 
seguir. Os passos são ilustrados através de telas capturadas ao longo da execução do teste. 
 
Passo 1: verificar o caminho fim-a-fim antes da criação do circuito. 

 
 
Passo 2: como administrador, criar uma regra efetiva que já é pré-aprovada. 



 18 

 
 
Passo 3: verificar a criação do circuito no log do CORE. 

 
 
Passo 4: verificar o caminho fim-a-fim após a criação do circuito. 

 
 
 

Nome Operação de regra de monitoramento no ambiente virtual 
Componentes envolvidos Módulo de Encaminhamento e Filtragem, Coleta de 

Estatística, Canal Seguro 
Descrição Este teste consiste em enviar tráfego que combine com 

uma regra de monitoramento. Os pacotes que combinam 
devem ser contabilizados e as estatísticas referentes 
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devem ser enviadas para o CORE. 
Resultados esperados As estatísticas referentes ao fluxo transmitido devem estar 

disponíveis no banco de dados do CORE. 
 
Este teste alcançou os resultados esperados, conforme mostrado na sequência de passos a 
seguir. Os passos são ilustrados através de telas capturadas ao longo da execução do teste. 
 
Passo 1: como administrador, criar uma regra de monitoramento. 

 
 
Passo 2: confirmar a criação da regra de monitoramento. 

 
 
Passo 3: verificar as estatísticas de tráfego antes de iniciar o envio de dados. É importante 
lembrar que a regra de monitoramento não gera circuito e, portanto, o casamento do tráfego 
com a regra é o alvo do  monitoramento. 
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Passo 4: enviar tráfego que combine com a regra de monitoramento definida. 

 
 
Passo 5: verificar as estatísticas de tráfego após iniciar o envio de dados. 
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Testes de desempenho avançado 
 

Nome Vazão através de circuito dinâmico emulado 
Componentes envolvidos Módulo Web, Módulo de Criação de Circuitos, Módulo de 

Encaminhamento e Filtragem, Coleta de Estatística, Canal 
Seguro  

Descrição Este teste consiste em transmitir um arquivo grande 
utilizando o TCP. Inicialmente, a transferência será 
realizada através do caminho que representa a rede 
convencional, ou seja, tem maior atraso e mais perdas. 
Posteriormente, é incluída uma regra e a transferência é 
repetida através do circuito dinâmico emulado. 

Resultados esperados O caminho com menor atraso e menos perdas deve 
permitir que a transferência ocorra em menor tempo. 

 
Este teste alcançou os resultados esperados, conforme mostrado na sequência de passos a 
seguir. Os passos são ilustrados através de telas capturadas ao longo da execução do teste. 

 
Passo 1: realizar uma transferência antes de definir uma regra que trate o tráfego e verificar o 
tempo necessário para completá-la (31 segundos). 

 
 
Passo 2: como administrador, criar uma regra efetiva que já é pré-aprovada. 
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Passo 3: realizar uma transferência após definir uma regra que trate o tráfego. Essa 
transferência dispara a criação do circuito, porém parte do tráfego ainda é encaminhado pela 
rede convencional antes da criação do circuito. Assim, é possível perceber uma redução no 
tempo total de transferência (16 segundos), mas esse tempo ainda pode ser menor quando 
todo o tráfego é enviado através do circuito. 

 
 
 
Passo 4: realizar uma transferência após definir a criação do circuito. É possível observar um 
tempo total de transferência (8,1 segundos) inferior ao do passo anterior. 
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3. Avaliação 

A proposta do ATER é basicamente facilitar o acesso e o uso do SE-CIPÓ. Para facilitar o 
acesso, o ATER permite que a rede do cliente seja conectada a um equipamento, o RACE, o 
qual fornece conectividade tanto à rede Ipê quanto à rede experimental CIPÓ. Essa abordagem 
exige que a configuração seja realizada apenas uma vez pela equipe de operação da RNP. A 
partir de então, a decisão de por qual rede deseja escoar seu tráfego pode ficar a cargo do 
cliente, sob aprovação de um gestor de rede ou da própria operação da RNP. 

A facilidade de uso do ATER pode ser observada na maneira como um cliente final define qual 
tráfego deseja enviar por circuitos dinâmicos. Basicamente, o cliente acessa uma interface Web 
e informa qual o perfil do tráfego, através de dados como IP de origem e de destino. Basta que 
um gerente local da rede ou administrador da RNP aprove sua solicitação para que a regra 
definida seja aplicada. Desse ponto em diante, o cliente simplesmente usa suas aplicações 
distribuídas de maneira convencional sem se preocupar com nenhuma ação adicional. 

O ATER melhora também a percepção de robustez do SE-CIPÓ por parte dos clientes, pois 
sempre que a rede experimental estiver inoperante, o tráfego será automaticamente 
encaminhado pela rede de produção Ipê. Ou seja, o cliente final não sofre interrupções 
perceptíveis na conectividade caso o SE-CIPÓ se torne indisponível. 

Todas essas características foram testadas em laboratório e estão prontas para testes 
preliminares na rede experimental CIPÓ. Um ponto crítico no ATER é a comunicação com o 
OSCARS, a qual é realizada através do módulo CORE OSCARS Driver. Esse módulo foi 
testado durante aproximadamente um mês na rede experimental CIPÓ e, após correções e 
melhorias, tem se mostrado plenamente operacional. 

Nesse contexto, a equipe do GT avalia que o ATER demonstrou alto potencial para se tornar 
um serviço a ser oferecido pela RNP a seus usuários. 


